Association des courtiers d’assurances du Canada

TECHNO — ALERTE DE SECURITE

((( ,)) En Amérique du Nord, le secteur des finances et des assurances se classe au
A troisieme rang des secteurs les plus ciblés en matiere de cybercriminalité.
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U au sein du secteur des finances et touchés en 2020!
des assurances*

Les pirates ciblent les systemes du secteur des assurances pour obtenir des données précieuses.

Et aujourd’hui, ces joueurs malveillants tentent de vous dérober vos identifiants (codes utilisateurs et mots

de passe] pour accéder aux systéemes de souscription et autres des assureurs et dérober les données des
clients.

Au Sud de la frontiere, des intrusions informatiques majeures dans les systéemes de souscription de
plusieurs grandes compagnies d'assurance se sont produites a l'aide des identifiants de certains cabinets de
courtage. Le Canada n’est malheureusement pas a l'abri de ce genre d'attaques.

La fréquence des attaques visant les cabinets de courtage ne peut que s'intensifier, Uobjectif étant d'obtenir
les identifiants requis pour accéder aux systéemes de souscription, aux portails réservés aux courtiers, aux
applications Web de souscription en libre-service et méme aux bases de données des cabinets de courtage.

*Source : Risk Based Security, 2020 Year End Report - Data Breach QuickView

A RETENIR : Vous avez des obligations contractuelles. Vous étes tenus de protéger les identifiants
utilisés pour accéder a Uenvironnement informatique des partenaires assureurs et les renseignements
personnels de vos clients.

PROTEGEZ LA COMBINAISON NE PARGAGEZ PAS LES CHANGEZ FREQUEMMENT
IDENTIFIANT/ MOT DE PASSE MOTS DE PASSE ENTRE [‘Eﬂ LES MOTS DE PASSE
| ——

Elaborez un processus de EMPLOYES Changement immédiat apres
protection le départ d’'un employé

MEFIEZ-VOUS DE N'AFFICHEZ PAS LES ACAC
L'INGENIERIE SOCIALE @ IDENTIFIANTS/MOTS | el I COMITE RESPONSABL

On se fait passer pour une entité de - PASSE DES TECHNULUGIES

confiance pour obtenir un accés Sur des papillons adhésifs, des feuilles L'acces a IBACtech.ca se fait par
de calcul électronique ou d’autre Uintermédiaire du site Web de votre

support offerts a la vue association

Agissez maintenant!

J Investissez dans un processus d'authentification par identifiants et mots de passe rigoureux
au sein de votre cabinet de courtage.

J Envisagez l'utilisation d’un gestionnaire de mots de passe.

o Utilisez les ressources disponibles au sein du secteur pour savoir ce qu'il faut faire en cas

d’attaques informatiques, comme le guide de protection contre les intrusions informatiques
disponible sur le site IBACtech.ca.
. Appuyez le projet d’échange de données de lACAC.

Des ressources sont proposées gratuitement aux cabinets de courtage
par lintermédiaire de CACAC ou du site IBACtech.ca.
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